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Presente.-

Ref.: PRESENTA PROYECTO DE LEY

S PL-630/125

Mediante la presente, tenemos a bien presentar el Proyecto de Ley
denominado “DE RESGUARDO, PROTECCION Y SEGURIDAD DE DATOS
PERSONALES Y TRANSACCIONES ELECTRONICAS EN EL SISTEMA
FINANCIERO NACIONAL”, para fines de consideracion y tratamiento al interior de
la Camara de Diputados, en cumplimiento al Reglamento General de la Camara de
Diputados y la Constitucion Politica del Estado.

Sin otro particular, agradeciendo la atencién a la presente, saludo a usted.

Atentamente.

Cc./Archivo
MICA/nic

Plaza Murillo - Calle Calén, esquina Comaercio www.diputados.bo - Telf: +591 (2) 2 184600



 provectope ey [P L-;6‘ 20/

““DE RESGUARDO, PROTECCION Y SEGURIDAD DE DATOS PERSONALES
Y TRANSACCIONES ELECTRONICAS EN EL SISTEMA FINANCIERO
NACIONAL”

EXPOSICION DE MOTIVOS

I. JUSTIFICACION

La transformacion digital del sistema financiero ha facilitado el acceso a servicios
bancarios para millones de bolivianos. Sin embargo, este avance también ha traido
consigo un incremento exponencial de delitos informaticos, estafas, suplantacion de
identidad y robo de ahorros a través de canales como Banca Movil, cajeros
automaticos, llamadas telefénicas y mensajes falsos.

Solo en las gestiones 2025 y 2026 se han registrado cientos de denuncias por
vaciamiento de cuentas en aplicaciones como Banca Movil Plus del Banco Unidn y
otras entidades, dejando a las familias bolivianas sin sus ahorros y sin respuestas
claras de las instituciones financieras.

1. MARCO LEGAL

Actualmente la Ley N° 393 de Servicios Financieros, en su Articulo 71 establece el
deber de reserva y confidencialidad de la informacién de los clientes. El Articulo 72
sefiala que las operaciones electronicas deben cumplir medidas de seguridad.

Asimismo, ASFI ha emitido el "Reglamento para el Desarrollo de las Tecnologias de
Informacion y Comunicacion (TIC)" y el "Reglamento para la Gestion de la
Seguridad de la Informacion” que obligan a medidas técnicas para evitar alteracion,
pérdida o tratamiento no autorizado de datos. ;Qué falta hoy?

Pese a existir estas normas, no contamos con una Ley especifica que:
1. Obligue a la devolucién inmediata cuando la falla es del banco.

2 Establezca un seguro obligatorio contra fraude electronico.
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3. Cree un canal de atencion urgente 24/7 para casos de fraude, independiente
a los reclamos de ASFI

4. Reconozca los derechos ARCO: Acceso, Rectificacion, Cancelacion,
Oposicion y Portabilidad de los datos financieros.

5. Sancione con multas efectivas y suspension de operaciones digitales.

6. Cree un Sistema Nacional de Alerta Temprana entre Autoridad de Supervision
del Sistema Financiero (ASFl), Autoridad de Control y Fiscalizacion de
Telecomunicaciones y Transporte (ATT), Fuerza Especial de Lucha contra el Crimen
(FELCC) y Banco Central de Bolivia (BCB).

El Estado Plurinacional tiene la obligacion constitucional de garantizar el derecho a
la seguridad, privacidad e integridad econdémica Articulo 21, 22 y 46 de la
constitucion Politica del Estado (CPE).
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“DE RESGUARDO, PROTECCION Y SEGURIDAD DE DATOS PERSONALES Y
TRANSACCIONES ELECTRONICAS EN EL SISTEMA FINANCIERO
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CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1. (OBJETO). La presente Ley tiene por objeto resguardar, proteger y
garantizar la seguridad de los datos personales, la informacién financiera y las
transacciones electronicas de los usuarios del sistema financiero nacional.

ARTICULO 2. (AMBITO DE APLICACION). La presente Ley se aplica a todas las
entidades de intermediacion financiera, cooperativas, IFD, EFT, Fintech y toda
persona juridica regulada por la Autoridad de Supervisién del Sistema Financiero -
ASFI| que preste servicios en territorio boliviano.

ARTICULO 3. (PRINCIPIOS). Los principios que rigen la presente Ley son:
Confidencialidad, Seguridad, Integridad, Transparencia, Consentimiento Informado,
Responsabilidad y Celeridad.

ARTICULO 4. (AUTORIDAD DE APLICACION). La Autoridad de Supervision del
Sistema Financiero - ASFl es la autoridad competente para la aplicacion,
fiscalizacion y sancion de la presente Ley, en coordinacion con la Autoridad de
Regulacién y Fiscalizacion de Telecomunicaciones y Transportes - ATT, el Banco
Central de Bolivia - BCB y el Ministerio de Gobierno a través de la FELCC - Division
Cibercrimen.

CAPITULO Il
OBLIGACIONES DE LAS ENTIDADES FINANCIERAS

ARTICULO 5. (ESTANDARES MINIMOS DE SEGURIDAD). Toda entidad
financiera debe implementar obligatoriamente:
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1. Autenticacion Multifactor MFA para registro, cambio de clave y
transferencias mayores a Bs. 1.000.

2. Sistema de Alertas en Tiempo Real por SMS, correo electrénico vy
notificacion push por cada movimiento realizado.

3. Canal de Atencién Urgente Antifraude 24/7 exclusivo para reporte y

bloqueo inmediato de cuentas, tarjetas y banca electrénica, con tiempo
de respuesta maximo de 10 minutos. Este canal es independiente a los
canales de reclamo establecidos por ASFI.

4, Seguro contra Fraude Electrénico que cubra hasta el 100% del monto
sustraido cuando se demuestre falla de seguridad de la entidad.
5. Auditoria Externa Anual de ciberseguridad, cuyos resultados seran

remitidos a ASF| y publicados de forma resumida.

ARTICULO 6. (PROCEDIMIENTO DE RECLAMO POR FRAUDE
ELECTRONICO). ,

1. El usuario debera reportar ¢l fraude de forma inmediata a través del Canal

de Atencidn Urgente Antifraude 24/7 .de la entidad.
2. La entidad financiera debera generar un codigo de caso y bloquear

preventivamente la cuenta, tarjeta o acceso digital en un plazo maximo
de 10 minutos.

3. Paralelamente, el usuario podra iniciar el proceso de reclamo formal ante
la entidad y posteriormente ante ASFI, conforme al Reglamento de
Proteccion del Consumidor Financiero vigente.

4, El inicio del procedimiento de reclamo no suspendera la obligacién de
devolucién establecida en el Art. 7 de la présente Ley.

ARTICULO 7. (PROHIBICIONES EXPRESAS). Se prohibe a las entidades
financieras:

1. Solicitar por via telefénica, correo electronico, SMS o WhatsApp:
contrasefias, OTP, tokens, datos de tarjetas o informacién sensible.

2. Exigir la instalacion de software de acceso remoto como AnyDesk o
TeamViewer para brindar atencién.

3. Transferir, vender o compartir datos personales de ciientes a terceros sin

consentimiento expreso y escrito.
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ARTICULO 8. (DEVOLUCION POR FRAUDE). Cuando se acredite que el fraude
se produjo por vuineracién de los sistemas de seguridad de la entidad financiera,
esta debera devolver el 100% del monto sustraido al usuario en un plazo maximo
de 15 dias habiles.

CAPITULO I
DERECHOS DE LOS USUARIOS Y REGIMEN SANCIONATORIO

ARTICULO 9. (DERECHOS DEL USUARIO FINANCIERO). Todo usuario tiene
derecho a:

1. Acceso, Rectificacion, Cancelacion, Oposicién y Portabilidad - ARCO de
sus datos personales.

2. Ser informado en un plazo maximo de 12 horas ante cualquier acceso
sospechoso o brecha de seguridad.
3. Recibir educacién financiera y de ciberseguridad gratuita minimo 2 veces

al afno por parte de su entidad.

ARTICULO 10. (REGIMEN SANCIONATORIO). El incumplimiento de la presente
Ley sera sancionado por ASFI con:

a) Multas de 100.000 UFV a 1.000.000 UFV, segun la gravedad.
b) Suspension temporal de operaciones digitales hasta por 90 dias. Publicacién
de la entidad sancionada en el portal de ASFI.

CAPITULO IV
SISTEMA NACIONAL DE ALERTA TEMPRANA

ARTICULO 11. (SISTEMA NACIONAL DE ALERTA TEMPRANA CONTRA
FRAUDE FINANCIERO). Créase el Sistema, coordinado por Autcridad de
Supervisién del Sistema Financiero (ASFI), para el intercambio de informacidon en
tiempo real enfre entidades financieras, Autoridad de Supervision y Control de
Telecomunicaciones y Transportes (ATT), Fuerza Especial de Lucha Ccntra el
Crimen (FELCC) y el Banco Central de Bolivia (BCB), con el fin de bloquear cuentas
receptoras de fraude en un plazo maximo de 2 horas desde que la entidad recibe el
reporte del usuario.
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DISPOSICIONES FINALES

DISPOSICION FINAL PRIMERA. E| Organo Ejecutivo, a través del Ministerio de
Economia y Finanzas, reglamentara la presente Ley en un plazo de 90 dias
calendario a partir de su publicacion.

DISPOSICION FINAL SEGUNDA. La presente Ley entrara en vigencia a partir del
dia siguiente habil de su publicacion en la Gaceta Oficial del Estado Plurinacional
de Bolivia.
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